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COMO ATUAM?
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. . EQUIPE DE PREVENCAO,
COMITE DE SEGURANCA DA COMITE DE GOVERNANCA ™" A?_ AMENTO E RESP§ST A A
INFORMACAO DIGITAL

INCIDENTES CIBERNETICOS -ETIR

Responsavel por estabelecer diretrizes,
acompanhar a implementacao e promover
acdes voltadas a protecao das informacdes

da Companhia, assegurando a
confidencialidade, integridade,
disponibilidade e conformidade dos ativos
de informacao.

Responsavel por orientar, deliberar e
acompanhar as iniciativas de governanca
digital, assegurando o alinhamento
estratégico das acdes e projetos com o
Plano de Transformacao Digital (PTD) e o
Plano Diretor de Tecnologia da Informacao e
Comunicacao (PDTIC).

Equipe técnica responsavel por prevenir,
detectar, analisar, responder e apoiar a
recuperacao de incidentes de seguranca
cibernética, atuando na mitigacao de riscos € na
preservacao da continuidade e da seguranca dos
servicos e ativos tecnoldgicos da Companhia.




NOSSOS OBJETIVOS

COMITE DE SEGURANGCA DA INFORMAGCAO Proteger as mformag:oes e reduzir os
riscos de seguranca da Companhia.

o . . . .
COMITE DE GOVERNANGA DIGITAL .2. Alinhar a tecnologia aos objetivos

I | .. < ~
0 —e estrateglcoseatransformac;ao

digital da Companhia.
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Prevenir, responder e mitigar
EQUIPE DE PREVEN(}AO, TRATAMENTO E

RESPOSTA A INCIDENTES CIBERNETICOS -ETIR A incidentes de segurancga cibernética,
garantindo a continuidade dos

Servicos.




COMITE DE SEGURANCA DA
INFORMACAO

PLANO DE ACAO DE MODERNIZACAO DA
INFRAESTRUTURA CRITICA (2026-2028)

A seguir, sdo apresentados os temas debatidos nesta reunido do Comité de Seguranca da Informacao.

Ressalta-se que o Plano de Agao ainda esta em fase de discussao e ndo constitui sua versao final.




COMITE DE SEGURANCA DA INFORMACAO

PLANO DE ACAO DE MODERNIZAGCAO DA
INFRAESTRUTURA CRITICA (2026-2028)

2° SEMESTRE/2026

DIAGNOSTICO E ACOES DE URGENCIA

Levantamento de inventario critico, contratacdo de manutencao preventiva (nobreaks/climatizacdo). Discutir sobre
Instalagcao de sensores base de temperatura e fumaca.

2° SEMESTRE/2027
ATE

REDUNDANCIA E MONITORAMENTO 1* SEMESTRE/2028

Substituicao de baterias externas, implementacao de sistema de monitoramento integrado (dashboard), revisao de
layout fisico do Data Center

OTIMIZACAO E AUDITORIA FINAL

Implementag¢ao de sistemas de climatizagao de precisao, testes de estresse automatizados, auditoria de
conformidade pos-implementacao.




COMITE DE GOVERNANCA
DIGITAL

PLANO DE CONTINUIDADE DE NEGOCIOS (PCN)
EMTIC - CODERN

A seqguir, sdo apresentados os temas debatidos nesta reunido do Comité de Governanca Digital.

Ressalta-se que o Plano de Continuidade de Negocios (PCN) em TIC ainda esta em fase de discussdo e
nado constitui sua versao final.




COMITE DE GOVERNANCA DIGITAL

PLANO DE CONTINUIDADE DE NEGOCIOS (PCN)

EMTIC
MONITORAMENTO

Revisao trimestral do status de execucao das aquisi¢cdes listadas no arquivo 4._DEMANDAS_GEDADOS (2).xIsx.

GATILHO DE CRISE: -

Em caso de falha fisica, a equipe de Tl deve priorizar o restabelecimento do Link de Contingéncia para sustentar o
SIGAP.

PROTOCOLO DE BACKUP:

O backup de dados dos sistemas classificados como "Altissima" e "Alta" criticidade deve ser verificado
semanalmente, assegurando a capacidade de restauracao em ambiente de contingéncia.




EQUIPE DE PREVENCAO, TRATAMENTO E
RESPOSTA A INCIDENTES CIBERNETICOS -ETIR

PLANO DE ACAO - RESILIENCIA EM BACKUP E
RECUPERACAO 2026-2027

A seguir, sao apresentados os temas debatidos nesta reunido da Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR). Ressalta-se que o Plano de Acdo de Resiliéncia em Backup e

Recuperacgdo ainda esta em fase de discussdo e ndo constitui sua versao final.




ETIR

PLANO DE ACAO: RESILIENCIA EM BACKUP E
RECUPERACAO (2026-2027)

2. Cronograma de Execucao

Fase Feriodo Foco Estratégico

|. Fundacao Juli2026 - Dez/2026 Atualizacao normativa e
validac3ao de integndade.

-

Il. Seguranca Janf2027 - Jun/2027 Fortalecimento da protecao
dos dados institucionais.

Ill. Redundancia Juli2027 - Dez/2027 Expansdo para sites
extermnos e testes de alta
resiliéncia.




(.? OBRIGADO!
O SUCESSO E FRUTO DO

CODERN TRABALHO EM EQUIPE.
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