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1. OBJETIVO

Estabelecer procedimentos para utilizacdo de dispositivos removiveis com
conexdes USB e WIRELESS nas estacbes de trabalho no ambito da
Companhia Docas do Rio Grande do Norte — CODERN, a fim de
complementar a Politica de Seguranca da Informacdo da Companhia.

2. ABRANGENCIA

Esta norma se aplica a todas as Unidades da Companhia Docas do Rio
Grande do Norte — CODERN e a Administracdo do Porto de Maceio —
APMC.

3. DEFINICOES E SIGLAS

TERMO/SIGLA DESCRICAO

SEI Sistema Eletrénico de Informagoes.

Abreviatura de Universal Serial Bus (em portugués, porta
serial universal) € um padrdo de indistria que estabelece
especificacbes para cabos, conectores, e protocolos de
comunicagdo para conexao, comunicacdo e provimento de
energia entre computadores pessoais e seus dispositivos
periféricos

uUSB

A tecnologia Wireless significa “sem fio” (em livre traducéo), e
possibilita a transmisséo da conexao entre pontos distantes sem
WIRELESS precisar usar fios (como telefones sem fio, radios ou o seu
celular). Essa tecnologia engloba uma série de outras, sendo a
mais comum delas a Wi-Fi.

O seu acesso se da por um ponto de acesso conhecido como

WI-Fi Hotspot, e é possivel acessar qualquer dispositivo por sua rede.
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4. DIRETRIZES GERAIS

4.1. DOCUMENTOS DE REFERENCIA
a) Portaria DP n° 25/2020; e
b) PSI - Politica de Seguranca da Informacédo da CODERN,;

4.2. PROCESSO

O Processo de solicitagdo de uso de dispositivos com conexdao USB
ou WIRELESS nas estacBes de trabalho da CODERN contém as
seguintes fases principais:

Id FASES DO PROCESSO

Formalizagdo & COORTI, do pedido de uso de dispositivos com conexdo USB ou
WIRELESS, pelo Gestor da Unidade, com antecedéncia de 24 horas.

2 | Analise da solicitacao, pela COORTI.

3 | Deferimento ou indeferimento da solicitacédo, pela COORTI

Responsabilizacdo do solicitante pelos riscos e impactos aos ativos de informacédo da
CODERN.

Figura 1 — Fases principais do Processo

4.3. CONSENSO / APROVACAO

Esta Norma foi elaborada pelo Comité de Seguranca da Informacéo
da CODERN - COMSINF, submetida a consenso pelas Unidades
interessadas, validada pelas Diretorias e aprovada pela Diretoria
Executiva — DIREXE.

5. COMPETENCIAS E RESPONSABILIDADES

5.1. DA UNIDADE RESPONSAVEL PELO NORMATIVO (URN)

a) O Comité de Seguranca da Informagdo da CODERN - COMSINF
€ a Unidade Responsavel por esta Norma (URN); e

b) O COMSINF é responsavel pelas alteracdes e revisdes desta
Norma.
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5.2. DAS UNIDADES EXECUTORAS

Além da Unidade Responsavel pelo Normativo (URN), sdo elencadas
as competéncias e responsabilidades das demais Unidades
participantes do processo de Treinamento e Desenvolvimento de
Pessoas da CODERN e APMC.

5.2.1. COORDENADORIA DE TECNOLOGIA DA INFORMACAO -
COORTI

a) Supervisionar e fazer cumprir o contido nesta Norma, com
base nos recursos tecnologicos; e

b) Registrar e manter atualizados os registros de solicitacdes
e de autorizagOes deferidas e indeferidas.

5.2.2. USUARIOS DE ESTAQOES DE TRABALHO
a) Cumprir o contido nesta Norma; e

b) Responsabilizar-se pelos riscos e impactos decorrentes
do uso de dispositivos, deferidos ou néo.

5.2.3. GERENCIAS, COORDENADORIAS E SUPERVISOES

a) Supervisionar administrativamente e fazer cumprir o
contido nesta Norma, no ambito de suas Unidades
Organizacionais; e

b) Divulgar e orientar os colaboradores lotados em suas
Unidades Organizacionais, sobre o contetdo desta Norma.

6. UTILIZACAO DE MIDIAS REMOVIVEIS

6.1. VEDACAO AO USO DE MIDIAS REMOVIVEIS

a) E vedada a utilizacdo de dispositivos removiveis com conexao
USB ou WIRELESS nas Estac¢des de Trabalho da CODERN; e

b) E vedada aos usuarios das Estacdes de Trabalho da CODERN,
utilizarem aplicagdes nao oficiais da Companhia como meio de
armazenamento de informagdes corporativas.

6.2. AUTORIZACAO PARA USO DE MIDIAS REMOVIVEIS

Nos casos em que for expressamente necessario a utilizacdo das
estacdes de trabalho da CODERN, a utilizacdo de dispositivos com
conexdo USB ou WIRELESS nas Estac¢des de Trabalho, os mesmos
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deverdo ser comunicados, de forma prévia e justificada, a
Coordenadoria de Tecnologia da Informacdo — COORTI,

6.3. ANALISE E DEFERIMENTO

a) Cabera a COORTI analisar as solicitacdes de permissfes de uso
de dispositivos externos nas Estacfes de Trabalho; e

b) As solicitacfes que ndo causem riscos ou impactos imediatos aos
ativos de informacdo da CODERN, poderdo ser deferidas, a
critério da COORTI, com base em sua analise.

6.4. PROCEDIMENTOS PARA SOLICITACAO

c) O Gestor da Unidade do requisitante devera formalizar o pedido
a Coordenadoria de Tecnologia da Informacdo - COORTI, por e-
mail enderecado a informatica@codern.com.br ou através de
processo do sistema SEl;

d) A solicitacdo devera ser feita com antecedéncia minima de 24
horas, em relacdo a data desejada para o atendimento;

e) No corpo da solicitacdo devera constar, de forma clara e objetiva,
a justificativa para o uso do dispositivo, bem como o periodo
desejado para a liberacgéo; e

f) A COORTI analisara o pedido com 0s meios técnicos necessarios
e respondera ao e-mail ou processo SEI, informando se o pedido
foi deferido ou indeferido.

6.5. RESPONSABILIDADE DO USUARIO

a) O wusuério que obtiver autorizagdo para a utlizacdo de
dispositivos removiveis nas Estacdes de Trabalho sera
responsavel pelos riscos e impactos que o0 uso de tais
dispositivos possa vir a causar nos ativos de informacdo da
CODERN; e

b) O usuario que utilizar dispositivos removiveis nas Estacfes de
Trabalho sem autorizacdo estara passivel de sanc¢des perante a
CODERN.
7. NOTAS EXPLICATIVAS
a) Revogam-se as disposi¢cOes em contrario a esta Norma; e

b) Os casos omissos nesta Norma serao dirimidos pela Coordenadoria de
Tecnologia da Informacdo- COORTI ou pelo Comité de Seguranca da
Informacéo — COMSINF.
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REVISAO

Esta Norma devera ser revisada no prazo maximo de 02 (dois) anos, a partir
da data de aprovacao pela DIREXE e sempre que necessario, em qualquer

tempo.
VIGENCIA

Esta Norma entra em vigor na data de aprovacao pela DIREXE.

ELIS TREIDLER OBERG
Almirante de Esquadra
Diretor-Presidente
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RESOLUCAO N2 203

Natal, 28 de janeiro de 2021.

O Diretor-Presidente da COMPANHIA DOCAS DO RIO GRANDE DO NORTE - CODERN, no uso da
atribuicao que lhe é conferida pelo Art. 60, Inciso VI do novo Estatuto Social da Companhia, e considerando
o deliberado pela Diretoria-Executiva em sua 16872 reunido ordinaria, realizada nesta data;

RESOLVE:

I. Aprovar a Norma de Utilizacdo de Dispositivos Removiveis nas Estacbes de Trabalho da
CODERN (NR.5006.01), com o intuito de estabelecer procedimentos para utilizacdo de dispositivos
removiveis com conexdes USB e WIRELESS nas estacdes de trabalho no ambito da Companhia Docas do Rio
Grande do Norte, nos termos da Proposicdo DP n2 004/2021, Processo SEI 50902.000487/2021-78.

ELIS TREIDLER OBERG
Almirante de Esquadra

Diretor-Presidente

eil Documento assinado eletronicamente por Elis Treidler Oberg, Diretor Presidente, em 01/02/2021, as
;ﬂ'mm:_\ l'ﬁ 17:23, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n? 446/2015
eletrénica do Ministério dos Transportes.

Referéncia: Processo n2 50902.000630/2021-21 SEI n2 3688778

Av. Eng. Hildebrando de Gois, 220 - Bairro Ribeira
Natal/RN, CEP 59010-700
Telefone: 4005-5320
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