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1. DISPOSICOES INICIAIS

z

“Seguranca da Informagdo é a protecdo da informagdo de varios tipos de ameacas para
garantir a continuidade do negécio, minimizar o risco ao negécio, maximizar o retorno sobre os

investimentos e as oportunidades de negdcio” (ABNT NBR ISO/IEC 17799:2005).

Para que toda a informagdo que circula possa servir somente ao seu propdsito, que € o de
informar, sem prejudicar quaisquer pessoas ou institui¢des, € necessdrio a gestdo segura dos recursos

disponiveis em tecnologia da informacao.

Tomando como base os principios de seguranga da informagdao, a CODERN, por meio desse

documento, procura adotar procedimentos padrdes, de modo a contribuir de forma positiva com a:

¢ Integridade: garantia de que a informacdo seja mantida em seu estado original, visando

protegé-la, na guarda ou transmissao, contra alteragdes indevidas, intencionais ou acidentais;

¢ Confidencialidade: garantia de que o acesso a informacgdo seja obtido somente por pessoas

autorizadas; e

¢ Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a informacdo e

aos ativos correspondentes sempre que necessario.
1.1 APLICACAO

Entende-se por Politica de Seguranca da Informacdo Digital da Companhia Docas do Rio
Grande do Norte, o conjunto de critérios e procedimentos de seguranca, elaborados, implantados,
divulgados e em continuo processo de monitoragdo, visando a confidencialidade, a integridade e a
disponibilidade da informagdo. As presentes normas aplicam-se aos empregados, comissionados,
estagidrios e terceiros autorizados e todos aqueles que, uma vez autorizados, venham a ter acesso aos

recursos informatizados, disponibilizados pela CODERN.

7z

A drea de Tecnologia da Informagdo é a responsdvel pela salvaguarda dos dados da
organizacdo, mas, o processo de seguranga da informacdo deve envolver todos os colaboradores,
independente do nivel hierdrquico, posto que, de posse de uma informagdo especifica qualquer pessoa

pode, por descuido e/ou com m4 intencao, se tornar um agente de divulgacdo ndo autorizada.

Diante do exposto, a Politica da Segurangca da Informag¢do vem propor uma Gestdo de

Seguranca da Informacdo baseada em controles e procedimentos técnicos, considerando e promovendo
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o comportamento dos colaboradores de forma que possa aplicar a tecnologia adequada em todo o

processo e atingir efetividade em seu objetivo: entender o negdcio e aplicar segurancga a ele.

N3ao adianta a 4rea da Tecnologia da Informacdo impor controles e medidas técnicas se ndo
existir a participacdo dos colaboradores, de nada vale a implantacdo de barreiras e portas de controle
de acesso eletronico se um funciondrio, que tem acesso legitimo a determinada drea restrita, resolve

divulgar informagdes confidenciais que estavam devidamente protegidas nesta area.
1.2 CLASSIFICACAO DAS INFORMACOES

As informagdes devem ser classificadas e identificadas por rétulos, considerando o “Caput”

do Art. 24 paragrafo 1° da LEI N2 12.527, DE 18 DE NOVEMBRO DE 2011. os seguintes niveis:

1 - ultrassecreta: 25 (vinte e cinco) anos;
2 - secreta: 15 (quinze) anos; e

3 - reservada: 5 (cinco) anos.

1.2.1 Ultrassecreta

Informagdes referentes a soberania e a integridade territorial nacionais, a planos e
operagdes militares, as relagdes internacionais do pais, a projetos de pesquisa e desenvolvimento
cientifico e tecnoldgico de interesse da defesa nacional e a programas econdmicos, cujo conhecimento

nao-autorizado possa acarretar dano excepcionalmente grave a seguranca da sociedade e do Estado.

Sado informacgdes de acesso restrito a um colaborador ou grupo de colaboradores. Sua

revelagdo pode violar a privacidade de individuos, violar acordos de confidencialidade, dentre outros.
Sao exemplos de informacoes sigilosas:
- Exames e diagnosticos de pacientes;
- Processos judiciais; e

- Dados cadastrais de funciondrios.
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1.2.2 Secreta

Sao informagdes explicitamente aprovadas por seu responsavel para consulta irrestrita
e cuja divulgacdo externa ndo compromete o negdcio e que, por isso, ndo necessitam de prote¢dao

efetiva ou tratamento especifico.
Sao exemplos de informacdo publica:
- Editais de licitacao;
- Rotinas e agendas médicas;
- Campanhas de promocgao a saude.
1.2.3 Reservada

Sao informagdes disponiveis aos colaboradores da CODERN para a execucao de suas

tarefas rotineiras, ndo se destinando, portanto, ao uso do publico externo.
Sdo exemplos de informagdes internas:
- Memorandos, Portarias, Padroes, Politicas e Procedimentos internos;
- E-mails e lista telefonica internos; €

- Avisos e campanhas internas.

2. PRINCIPIOS DA INFORMACAO
2.1 TRATAMENTO DA INFORMACAO

2.1.1 Toda informacdo gerada internamente, bem como aquela que for obtida ou adquirida

externamente, para atender aos interesses da empresa € considerada patrimonio da CODERN.

2.1.2 Todos os empregados, comissionados, estagidrios e terceiros autorizados sdo responsaveis pela
seguranca das informag¢des da CODERN, e devem atuar em conformidade com estas Normas de

Seguranca da Informagao.

2.1.3 Devem constar nos contratos estabelecidos com terceiros, os documentos ‘“Declaracio de

Consonancia” com as “Normas de Seguranca da Informag¢do” devidamente autorizados.
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2.1.4 Compete aos setores de Recursos Humanos, Contratos e Estdgio, divulgar e cientificar todos os
funciondrios, terceirizados e estagidrios, no ato da formalizacdo de seus Contratos e/ou Convénios e
Termos de Compromisso de Estdgio, através de assinatura da “Declaracio de Consonancia” com a
Politica de Seguranca da Informa¢do e das Comunicacdes, devendo ainda os respectivos setores
informar a Coordenagdo de Tecnologia da Informacdo - COORTI quando do inicio ou término dos

devidos contratos para a gestao correta da informacao.
2.2 CONTROLE DE ACESSO

2.2.1 Os usudrios devem possuir identificacdo pessoal e intransferivel, qualificando-os como

responsaveis por todas as atividades desenvolvidas através dela.

2.2.2 Os recursos da informacdo devem estar disponiveis aos usudrios para o desempenho de suas
atividades profissionais, segundo critérios estabelecidos pelos gestores destes recursos observando os

principios da economia, eficicia e seguranca.

2.2.3 O uso dos recursos da informac¢do deve estar em conformidade com as normas internas, clausulas

contratuais e legislacao aplicavel.

2.2.4 Cada unidade funcional tem por atribui¢do zelar pelos recursos de informacao utilizados em suas
atividades, sendo de responsabilidade dos empregados, comissionados, estagidrios e terceiros
autorizados as agcdes necessdrias para assegurar que os recursos sejam preservados quanto a integridade

e confidencialidade.
2.3 CAPACITACAO E CONSCIENTIZACAO

2.3.1 Os empregados, comissionados, estagidrios e terceiros autorizados devem possuir capacitacdao
para utilizacdo dos recursos de informagdo e para a aplicacao dos conceitos de seguranca, de forma a
garantir niveis adequados de confidencialidade, integridade e disponibilidade das informacdes da

CODERN.

2.3.2 Estas Normas de Seguranca da Informacdo e das Comunicagcdes devem ser amplamente
divulgadas a fim de conscientizar todos os empregados, comissionados, estagidrios e terceiros

autorizados sobre a importancia para o desempenho de suas atividades.

2.3.3 A Coordenagao de Tecnologia da Informacdo - COORTI encaminhard mensalmente dicas sobre

a boa utilizagcdo dos recursos de informética em uso.
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2.4 ESTABILIDADE DO AMBIENTE

2.4.1 Os recursos de informagdo devem ser inventariados, identificados de forma individual e tnica,
ter documentacdo atualizada e plano de manuten¢do preventiva para proteger e garantir sua
disponibilidade.

2.4.2 Os recursos de informagdo devem estar em conformidade com os padrdoes definidos

internamente.

2.4.3 A disponibilidade do recurso de informagdo para uso deve ser efetivada apds a realizacdo de
testes em ambiente apropriado, a homologacdo e o aceite pela Coordenacdao de Tecnologia da

Informagdo — COORTI, conforme o processo definido para o respectivo recurso.

2.4.4 A COORTI, ao monitorar a rede interna, pretende garantir a integridade dos dados e programas.
Toda tentativa de alteracdo dos pardmetros de seguranga, por qualquer colaborador, sem o devido
credenciamento e a autorizagdo para tal, serd julgada inadequada e os riscos relacionados serdo
informados ao colaborador e ao respectivo gestor. O uso de qualquer recurso para atividades ilicitas
poderd acarretar em agdes administrativas e penalidades decorrentes de processos civil e criminal,

sendo que nesses casos a institui¢do cooperard ativamente com as autoridades competentes.

3. GESTAO DA SEGURANCA
3.1 Cabe a Coordenacgdo de Tecnologia da Informagdo - COORTTL:

a) Planejar, definir e aplicar o modelo de implementacio das Normas de Seguranca da

Informacgdo e das Comunicagdes;
b) Difundir a cultura de seguranca da informagao;
c¢) Propor programas de treinamento em seguranca da informacao; e

d) Atualizar a instru¢do normativa conforme o crescimento e desenvolvimento de novas

tecnologias.
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3.2 As falhas, vulnerabilidades ou sugestdes de aprimoramento na seguranca da informacdo, ou nos
seus procedimentos, observadas pelos empregados, comissionados, estagidrios e terceiros autorizados,
devem ser formalmente reportados a Coordenacdo de Tecnologia da Informagdo — COORTI, para

providéncias cabiveis, por intermédio da sua Equipe.

3.3 As Normas devem ser revisadas pela Coordenagao de T1 anualmente ou quando oportuno.

4. SENHAS
4.1 USO ADEQUADO

4.1.1 Os empregados, comissionados, estagidrios e terceiros autorizados sdo responsaveis por todas as

acoes realizadas mediante as senhas que lhes sao atribuidas.

4.1.2 As senhas sdo de uso pessoal e intransferivel, sendo vedado ao titular compartilha-las ou fornecé-

las a terceiros.

4.1.3 Os empregados, comissionados, estagidrios e terceiros autorizados devem memorizar as suas

senhas, ndo devendo registra-las em meio que permitam a sua leitura por terceiros.

4.1.4 Os usudrios podem alterar a propria senha, e devem ser orientados a fazé-lo, caso suspeitem que

terceiros obtiveram acesso indevido ao seu login/senha.
4.1.5 A periodicidade programada para as trocas de senha ndo devera ser superior a 06 (seis) meses.

4.1.6 A alteracdo da senha serd solicitada automaticamente quando da sua expira¢do. Os empregados,
comissionados, estagidrios e terceiros autorizados nao poderdo acessar os recursos de informagao caso,

ndo seja realizada a alteragc@o das suas respectivas senhas expiradas.

4.1.7 Os empregados, comissionados, estagidrios e terceiros autorizados devem usar senhas

diferenciadas de acordo com orientagdes estabelecidas pela COORTI.

4.1.8 As senhas recebidas pelos empregados, comissionados, estagidrios e terceiros autorizados para

acesso aos ambientes e aplicativos devem ser alterados no primeiro acesso.

4.1.9 Apo6s 03 (trés) tentativas de acesso, a conta do usudrio serd bloqueada. Para o desbloqueio é
necessdario que o usudrio entre em contato com a COORTI. Deverd ser estabelecido um processo para

solicitagdo da renovacao de senha.
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4.2 REGRAS DE FORMACAO

4.2.1 Os empregados, comissionados, estagidrios e terceiros autorizados devem compor as suas senhas

observando as seguintes regras:
4.2.1.1 Evitar utilizar como contetdo das senhas:
a) Caracteres repetidos consecutivamente (aaa,2222, aabbcc etc);
b) Caracteres em ordem ou alfabética (12345, abcdef, aeiou etc);
c) Nomes préprios em geral (pessoas, empresas, estados, cidades etc.);
d) Datas de nascimento, casamento, nimeros de telefone;
e) A propria identificac@o funcional, apelidos, abreviacdes, iniciais dos nomes etc;

f) Termos 6bvios: Brasil, CODERN, GERTAB, TERSAB, SEDE, senha, usudrio, password,

system, sistema etc; e

g) Senhas iguais ou semelhantes ao “login”. Exemplo:
a. Login: joaosilva

b. Senha: joaosilval23

4.2.1.2 Para os nossos requisitos de autenticacdo de senha exigem os seguintes critérios de

complexidade:

a) Combinagdo de letras (maidsculas e mindsculas), nimeros e/ou caracteres especiais

(#&P\*/[1);
Exemplos: Agu@246
14Aao()4

42.1.3 E vedada a reutilizacdo das dltimas 10 (dez) senhas ou das senhas utilizadas nos ultimos 12

(doze) meses.
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4.3 PROCESSOS

4.3.1 As senhas dos empregados, comissionados e estagidrios que ingressarem na Empresa devem ser
solicitadas pela Coordenacdo de Recursos Humanos — COOREH a Coordenagdo de Tecnologia da

Informacdo — COORTI.

4.3.2 As senhas dos terceiros autorizados devem ser solicitadas através do formulério “Formulério de
Cadastramento de Senhas da Rede”, disponivel na Intranet, pelos respectivos fiscais dos contratos ou
pelos gestores das unidades nas quais estdo alocados, a Coordenacdo de Recursos Humanos, que

repassard esse pedido a Coordenagdo de Tecnologia da Informagdo — COORTI para sua liberagao.

4.3.3 As senhas dos empregados, comissionados, estagidrios e terceiros autorizados desligados da
CODERN serao bloqueadas mediante solicitagdo da Coordenacdo de Recursos Humanos, dos fiscais

do contrato ou dos gestores das unidades nas quais estdo alocados.

4.3.4 As senhas dos empregados licenciados ou cedidos devem ser bloqueadas e desbloqueadas

mediante solicitacdo da Coordena¢dao de Recursos Humanos.

5. USO DA INTERNET

Todas as regras atuais da CODERN visam basicamente o desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet. Embora a conexdo direta e
permanente da rede corporativa da instituicdo com a internet ofereca um grande potencial de

beneficios, ela abre a porta para riscos significativos para os ativos de informacao.

z

Qualquer informagdo que € acessada, transmitida, recebida ou produzida na internet esta
sujeita a divulgacdo e auditoria. Portanto, a Coordenacdo de Tecnologia da Informag¢do da CODERN,

em total conformidade legal, reserva-se o direito de monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologias e servicos fornecidos para o acesso a internet sdo de
propriedade da institui¢do, que pode analisar e, se necessdrio, bloquear qualquer arquivo, site, correio
eletrobnico, dominio ou aplicagdo armazenados na rede/internet, estejam eles em disco local, na estagdo
ou em dreas privadas da rede, visando assegurar o cumprimento das Normas de Seguranga da

Informagdo e das Comunicagdes.
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5.1 USO ADEQUADO

5.1.1 A internet € um recurso corporativo colocado a disposicdo dos empregados, comissionados,
estagidrios e terceiros autorizados para o desenvolvimento das atividades profissionais, sendo vedados

usos com finalidades pessoais diversas, tais como:
a) Desenvolver negdcios particulares;

b) Acessar sites com conteido incompativeis com os principios da CODERN, tais como:

pornografia, incitagdo a violéncia, preconceitos em geral etc;

c) Como regra geral, materiais de cunho sexual ndo poderdo ser expostos, armazenados,

distribuidos, editados, impressos ou gravados por meio de qualquer recurso;

d) Documentos digitais de condutas consideradas ilicitas, como por exemplo, apologia ao
trafico de drogas e pedofilia, sdo expressamente proibidos e ndo devem ser acessados,
expostos, armazenados, distribuidos, editados, impressos ou gravados por meio de qualquer

recurso;
e) Comprometer a privacidade dos usudrios ou o sigilo das informagdes;
f) Praticar jogos, jogos on-line;

g) Acesso as salas de conversagdo (chat), salvo excecdes para uso corporativo, devidamente

autorizado pela Diretoria Executiva da CODERN;

h) O uso, a instalacdo, a cdpia ou a distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente na internet sdo expressamente proibidos.

Qualquer software ndo autorizado baixado serd excluido pela COORTT;

1) Efetuar Upload (subida) de qualquer software licenciado 8 CODERN ou de dados de sua
propriedade aos seus parceiros e clientes, sem expressa autorizagdo do responsavel pelo

software ou pelos dados;

j) Acesso a sites de relacionamento existentes € que venham a existir tais como Facebook,
WhatsApp, Google+ etc., salvo excegdes para uso institucional, devidamente autorizado pela

Diretoria Executiva da CODERN;

k) Praticar qualquer tipo de hostilidade eletronica. Exemplo: alterar ou destruir a integridade

de informag¢des armazenadas em computadores sem a devida autorizacdo; e

10
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1) Fazer Download (baixa de arquivos/programas) ou distribui¢do de softwares ou dados

pirateados, atividade considerada delituosa de acordo com a legislagao nacional.

5.1.2 Os servicos da internet autorizados pela CODERN sao os de acesso as piginas World Wide

Web (www) e o correio eletronico.

5.1.3 Nao € permitida a utilizacdo de acesso a internet (modem 3G e linhas ADSL) em equipamento

conectado a rede nas dependéncias da Sede e nas Unidades Operacionais da CODERN.

5.1.4 A critério da CODERN, e em conformidade com seus principios, serd vedado o acesso a sites
que ndo sejam considerados de interesse da instituicdo ou que possam comprometer sua imagem ou a

seguranca da informacao.

5.1.5 Aos empregados, comissionados, estagidrios e terceiros autorizados ndo € permitido o
download, tampouco instalagdo de softwares, exceto, se devidamente autorizado pela Diretoria

Executiva da CODERN.
5.1.6 Nao serdo permitidos os acessos a softwares peer-to-peer (Kazaa, BitTorrent, ptorrent e afins).

5.1.7 Nao serdo permitidos os acessos a sites de compartilhamento de arquivos, tais como: mega,

uploaded, bitshare, depositfiles, etc.

5.1.8 Nao serao permitidas tentativas de burlar os controles de acesso a rede, tais como utilizacao de

proxies andnimos e estratégias de bypass de firewall.

5.1.9 Nao serdo permitidos o uso de aplicativos de reconhecimento de vulnerabilidades, analise de
trafego, ou qualquer outro que possa causar sobrecarga ou prejudicar o bom funcionamento e a
seguranca da rede interna, salvo os casos em que o objetivo for realizar auditorias de seguranca,

quando a COORTI devera estar devidamente ciente e concedido autorizagdo para tal.
Formatos proibidos:
a) Arquivos executdveis:
® exe;
e com;

® bat;

11



v 1GOSEST

COMPANHIA DOCAS DO RIO GRANDE DO NORTE - CODERN NIVELT
CODERN

® pif;

¢ Plugins;

® scr;

¢ Dentro de arquivo compactado; e
® Novos formatos de executdveis que venham a surgir.
b) Arquivo de musica:

* mp3;

e cda;

® wav;

® wma;

® ram;

® rm;

® midi;

¢ Dentro de arquivo compactado;

e QOutros formatos de audio; e

¢ Novos formatos de dudio que venham a surgir.
¢) Video:

® Avi;

* Mpg;

* Mpeg;

o Asf;

* Wmf;

* Wmp;

12
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* 3gp;

® Outros formatos de video;

¢ Dentro de arquivo compactado; e

® Novos formatos de videos que venham a surgir.
d) Imagens em geral

5.1.6 Os empregados, comissionados, estagidrios e terceiros autorizados, quando da utilizacdo da

internet, devem adotar linguagem e postura em concordancia com os principios do CODERN.

5.1.7 Os empregados, comissionados, estagidrios e terceiros autorizados devem respeitar as politicas

vigentes nos sites visitados.

5.1.8 A solicitacio de uso de qualquer servigco, diferente dos descritos no Item 5.1, deve ser
encaminhado formalmente com justificativa da necessidade de libera¢do ao acesso, a Coordenacgdo de

Tecnologia da Informacao da Companhia.

6. CORREIO ELETRONICO

O objetivo destas normas € informar aos colaboradores da CODERN quais sdo as atividades

permitidas e proibidas quanto ao uso do correio eletrénico corporativo.
6.1 USO ADEQUADO

6.1.1 O correio eletronico é um recurso corporativo colocado a disposicdo dos empregados,
comissionados, estagidrios e terceiros autorizados para o desenvolvimento de suas atividades

profissionais, de acordo com as necessidades de interesses da CODERN.

6.1.2 O uso de correio eletronico interno serd disponibilizado aos empregados, comissionados,

estagidrios e terceiros de acordo com os interesses da CODERN;

6.1.3 Os empregados, comissionados, estagidrios e terceiros autorizados somente podem utilizar o
correio eletronico sob a sua prépria identificagdo ou endereco organizacional sob sua responsabilidade,

sem prejuizo do disposto no item 6.1.1.
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6.1.4 As mensagens eletronicas dos empregados, comissionados, estagidrios e terceiros autorizados
serdo identificados com nome, cargo ou fun¢do, unidade na qual estdo alocados, ou prestando servicos,

e telefone para contato.

6.1.5 As mensagens do correio eletronico enviadas sob a identificacdo do empregado, comissionados,
estagidrios ou terceiro autorizado sdo de sua responsabilidade perante a CODERN, devendo ser
observado, especialmente, o conteido daquelas enderegadas ao ambiente externo, pois a elas estard
associado o nome a CODERN, uma vez que a origem institucional da mensagem € registrada no

proprio enderego do remetente (nome.sobrenome @codern.com.br).

6.1.6 Os empregados, comissionados, estagidrios e terceiros autorizados, quando da utiliza¢do do
correio eletronico, devem adotar linguagem e postura em concordancia com os principios da

CODERN.

6.1.7 Aos empregados, comissionados, estagidrios e terceiros autorizados € permitida delegacdo de
direito de leitura e envio de mensagens, através do uso do recurso especifico para este fim existente no

correio eletronico.
6.1.8 Entre as mensagens e anexos nao autorizados para envio, destacam-se 0s seguintes:
a) Relativos a negdcios particulares;

b) Assinaturas de newsletter que ndo condizem com o Sistema, por exemplo: Sites de e-
commerce e compras coletivas, promogdes, propagandas, etc. Para estes sites o colaborador

nao estd proibido de utilizar seu e-mail pessoal;
¢) Propagandas comerciais, politicas partidarias e/ou religiosas;
d) Correntes e boatos;

e) Com conteidos incompativeis com os principios da CODERN, tais como: pornografia,

incitacdo, incitagdo a violéncia e preconceitos em geral;
f) Com informacgdes que impliquem em violacdo de direito autoral; e

g) Com conteidos que possam comprometer a privacidade dos usudrios ou o sigilo das

informacdes.
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6.1.9 E permitido anexar a mensagens de correio eletronico arquivos de documentos, apresentagdes,
planilhas eletronicas e de banco de dados. E recomendével que este contetido seja compactado antes do

envio. Sdo exemplo destes arquivos as extensdes descritas abaixo:
a) Documento
® txt;
e doc e docx;
e odf e odt;
e pdf; e
o rtf.
b) Apresentacao
® ppt, pps, PptX, ppsx; e
® odp.
¢) Planilha eletronica
e xls, xIsx; e
® ods.
d) Banco de dados
* mdb, mdbx e dbf.
e) Exemplo dos arquivos supracitados quando compactados
e 77, 71P, RAR, TAR e GZ.

6.1.10 Os empregados, comissionados, estagidrios e terceiros autorizados nao devem abrir arquivos
anexados as mensagens diferentes daqueles constantes no item 6.1.9 acrescidos das pdginas Web (htm

e html).

6.1.11 Os empregados, comissionados, estagidrios e terceiros autorizados ndo devem abrir, devem
excluir ou a seu critério, encaminhar a Coordenag¢do de Tecnologias da Informacdo, mensagens

recebidas que possam representar ameaca a seguranca da informac¢do da CODERN em funcdo da
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possibilidade de contaminagao por virus de computador. Sao caracteristicas dessas mensagens, dentre

outras:
e Remetente desconhecido;
® Assunto ndo aderente aos interesses de trabalho; e

¢ Notificacdes do SERASA, COBRANCAS desconhecidas, Policiais, Ministério Publico.

Estas institui¢des ndo notificam seus clientes através de mensagens eletrOnicas.

6.1.12 Os empregados, comissionados, estagidrios e terceiros autorizados devem encerrar ou

bloquear sua estacdo de trabalho, sempre que se ausentarem da sala.

6.1.13 As estacdes de trabalho serdo bloqueadas automaticamente apds 30 (trinta) minutos de
inatividade por parte do usudrio, sendo necessario se autenticar novamente para dar continuidade as

atividades.

6.1.14. As mensagens de correio eletronico sempre deverdo incluir assinatura com o seguinte

formato:

e Nome do Colaborador;
¢ Cargo ou Fungao do Colaborador;
e Nome da Geréncia ou Setor onde trabalha;
® Nome da Empresa;
e Telefone (s); e
¢ Correio Eletronico.

6.2 RESTRICOES DE USO

6.2.1 Para garantir o desempenho e a disponibilidade do ambiente computacional da CODERN, a

Coordenacdo de Tecnologia da Informacao delimitard e divulgara:

e O tamanho das mensagens enviadas e recebidas pelos empregados, comissionados,

estagidrios e terceiros autorizados;

¢ A quantidade de destinatdrios no envio de mensagens internas e externas; e

16



v 1GOSES

COMPANHIA DOCAS DO RIO GRANDE DO NORTE - CODERN  pm

CODERN

¢ O tamanho das caixas postais dos empregados, comissionados, estagidrios e terceiros

autorizados.

6.2.2 As mensagens que estiverem em desacordo com os limites estabelecidos serdo automaticamente

bloqueadas, gerando o envio de notificacdo para o remetente.

6.2.3 Algumas destas mensagens sdao também bloqueadas diretamente no nosso servidor, entre elas

destacam-se: Problemas com o servidor do remetente, SPAMs e anexos ndo permitidos.
6.2.4 E proibido produzir, transmitir ou divulgar mensagem que:
¢ Vise obter acesso ndo autorizado a outro computador, servidor ou rede;

¢ Vise interromper um servico, servidores ou rede de computadores por meio de qualquer

método ilicito ou nao autorizado;

¢ Vise burlar qualquer sistema de segurancga;

® Vise vigiar secretamente ou assediar outro usudrio;

¢ Vise acessar informacdes confidenciais sem explicita autoriza¢do do proprietario;
¢ Tenha contetddo considerado impréprio, obsceno ou ilegal;

e Seja de cardter calunioso, difamatério, degradante, infame, ofensivo, violento, ameacador,

pornografico entre outros;
¢ Inclua material protegido por direitos autorais sem a permissao do detentor dos direitos;

¢ O uso de e-mails pessoais € aceitdvel, se usado com moderacdo, em caso de necessidade e

quando:
¢ Nao contrariar as normas aqui estabelecidas;

e Nao interferir, negativamente, nas atividades profissionais individuais ou na de outros

colaboradores;

¢ N3ao interferir, negativamente, na CODERN e na sua imagem.
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6.3 PROCESSOS

6.3.1 O cadastramento de terceiros autorizados e estagidrios no correio eletronico interno e externo
deve ser solicitado a Coordenagcdo de Recursos Humanos, pelas unidades gestoras dos respectivos

contratos que repassara esses pedidos a Coordenagdo de Tecnologia da Informacdo para sua liberacao.

6.3.2 A criacdo e atualizagcdo de listas publicas de distribui¢do devem ser solicitadas pelo gestor da

unidade interessada a Coordenagao de Tecnologia da Informacao.

6.3.3 Quando do desligamento ou suspensao do contrato de trabalho de empregados, comissionados e
estagidrios, a Coordenacdo de Recursos Humanos deve solicitar a Coordenacdo de Tecnologia da

Informagdo o bloqueio e a exclusdo de acesso aos recursos de rede corporativa de forma imediata.

6.3.4 Quando do encerramento do contrato de prestacao de servigos de terceiros autorizados, os ficais
dos respectivos contratos deverdo solicitar imediatamente, a Coordenacdo de Tecnologias da

Informacao, a exclusdo do acesso ao correio eletronico/demais recursos da rede corporativa.

7. MONITORAMENTO

O cumprimento e a eficdcia das Normas de Seguranca da Informacdo devem ser objeto de
avaliagdo periddica.
Para garantir as regras mencionadas neste documento, a CODERN devera seguir as seguintes

recomendacoes:

7.1 Periodicamente, a Coordenagdo de Tecnologia da Informacao encaminhara relatério da utilizagao
dos recursos de tecnologia da informagdo a Diretoria Executiva, ao Comité de Tecnologia da

Informacdo e/ou Gerentes/Coordenadores/Supervisores das Unidades Operacionais da CODERN;

7.2 Havera registros dos acessos realizados pelos empregados, comissionados, estagidrios e terceiros
autorizados, para auditorias periddicas. Tais informag¢des ficam disponiveis pelo tempo maximo de 90

(noventa) dias;

7.3 A CODERN, por meio da Coordenacdo de Tecnologia da Informacdo, reserva-se o direito de

realizar testes eletrOnicos a fim de detectar:

a) Senhas frageis;
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b) No uso da internet na institui¢do, vulnerabilidade e falhas de segurancas a fim de preservar

a integridade das informagdes; e
¢) Uso adequado pelos empregados, estagidrios e terceiros autorizados no correio eletronico.

7.4 Os empregados, comissionados, estagidrios e terceiros autorizados que possuirem senhas
consideradas frageis serdo notificados pela Coordenacao de Tecnologia da Informacdo para alteragdo

das suas respectivas senhas; e

7.5 Os servigos da internet, de Correio Eletronico e demais servigos de rede corporativa podem ser
temporariamente desativados caso haja indicio de tentativa de quebra de seguranca e outras agdes que

ponham em risco a integridade das informagdes.

8 - DATACENTER

Define-se DATACENTER como o local onde sdo concentrados os equipamentos de
processamento e armazenamento de dados de uma empresa ou organizacdo. Normalmente projetados
para serem extremamente seguros, abrigam servidores e bancos de dados, processando grande
quantidade de informagdo. Os itens descritos a seguir definem regras de uso e acesso ao

DATACENTER da CODERN, situado no prédio da Sede e em suas filiais.

8.1 O acesso ao DATACENTER somente devera ser feito por sistema de autentica¢do. Por exemplo:

biometria, cartaio magnético, entre outros.

8.2 Todo acesso ao DATACENTER, pelo sistema de autenticacdo, deverd ser registrado (usudrio, data

e hora) mediante software préprio ou comprado.

8.3 Deverd ser executada mensalmente uma auditoria nos acessos a0 DATACENTER por meio do

relatério do sistema de registro.

8.4 O usudrio “administrador” do sistema de autenticacdo ficard sob a responsabilidade da
Coordenacdo de Tecnologia da Informacdo, de acordo com o Procedimento de Controle de Contas

Administrativas.

8.5 A lista de fung¢des com direito de acesso ao DATACENTER devera ser constantemente atualizada,
de acordo com os termos do Procedimento de Controle de Acesso ao DATACENTER, e salva no

diretério de rede.
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8.6 Nas localidades em que ndo existam colaboradores da drea de tecnologia da informacao, pessoas de
outros departamentos deverdo ser cadastradas no sistema de acesso para que possam exercer as
atividades operacionais dentro do DATACENTER, como: manutencdo da refrigeracdo e da energia

elétrica da sala e suporte em eventuais problemas.

8.7 O acesso de visitantes ou terceiros somente poderd ser realizado com acompanhamento de um

colaborador autorizado.

8.8 O acesso ao DATACENTER por meio de chave, apenas poderd ocorrer em situacdes de
emergéncia, quando a seguranca fisica do DATACENTER for comprometida, como incéndio,

inundacao, abalo da estrutura predial ou quando o sistema de autenticacdo nao estiver funcionando.

8.9 Caso haja necessidade do acesso ndo emergencial, a area requisitante deve solicitar autoriza¢io
com antecedéncia a qualquer colaborador responsavel pela administragcdo de liberagdo de acesso,

conforme lista salva em Procedimento de Controle de Acesso ao DATACENTER.

8.10 O DATACENTER devera ser mantido limpo e organizado. Qualquer procedimento que gere lixo
ou sujeira nesse ambiente, somente podera ser realizado com a colaboracdo da prestadora de Servicos

Gerais.
8.11 Nao é permitida a entrada de nenhum tipo de alimento, bebida, produto fumigeno ou inflamével.

8.12 A entrada ou retirada de qualquer equipamento do Datacenter somente se dard com o
preenchimento da solicitacdo de libera¢do pelo colaborador solicitante e a autorizagdo formal desse
instrumento pela Coordenacdo de TI da Companhia, de acordo com os termos do Procedimento de

Controle e Transferéncia Patrimonial.

8.13 No caso de desligamento de empregados, comissionados ou colaboradores que possuam acesso ao
DATACENTER, imediatamente deverd ser providenciada a sua exclusao do sistema de autenticagao
da lista de colaboradores autorizados, de acordo com o processo definido no Procedimento de Controle

de Acesso ao DATACENTER.
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9. BACKUP

Define-se Backup (termo em inglés) como cdépiade dados de um dispositivo de

armazenamento para que possam ser restaurados em caso da perda dos dados originais.

Os itens abaixo, definem as normas de seguranga no que diz respeito a copia dos sistemas e
arquivos armazenados nos computadores e servidores da CODERN.
9.1 E de responsabilidade da Coordenagio de Tecnologia da Informagio todos os backups dos
Sistemas de Informacdes e Banco de Dados armazenados no DATACENTER instalado no prédio da
Sede, filiais e nos DATACENTERS terceirizados. Os backups devem ser automatizados por sistemas
de agendamento para que sejam preferencialmente executados fora do horario normal do expediente e

em conformidade com a Politica de Backup adotada pela Coordenacao de Tecnologia da Informacao.

9.2 Os técnicos responsaveis pela gestdo dos sistemas de backup deverdo realizar pesquisas frequentes
para identificar atualiza¢des de correcdo, novas versoes do produto, ciclo de vida (quando o software

ndo terd mais garantia do fabricante), sugestdes de melhorias, entre outros.

9.3 Os dados armazenados nas estacdes de trabalho sdo de total responsabilidade do usudrio que

deverd solicitar orientacdes quanto ao procedimento a Coordenacao de Tecnologia da Informacdo.

9.4 A COORTI deve preparar semestralmente um plano para execucdo de testes de restauracdo de
dados, que deve ter escopo definido em conjunto com as dreas de negdcio. Por se tratar de uma
simulacdo, o executor deve restaurar os arquivos em local diferente do original, para que assim nao

sobreponha os arquivos vélidos.

9.5 Sao realizadas 02 (duas) Copias dos backups, o armazenamento € feito na prépria sede em locais

distintos.
9.6 O Tempo de Retencao das Copias € de 90 (noventa) dias.

9.7 O acesso aos locais do armazenamento das copias dos backups € restrito a equipe da T1. Utiliza-se
o crachd funcional, previamente cadastrado, para ter acesso aos locais através do equipamento de

leitura (Inner).

9.8 O backup e restore dos dados na infraestrutura em nuvem publica (cloud computing) sdo de

reponsabilidade da empresa contratada pelo servigo.
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10. COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponiveis aos colaboradores sao de propriedade da CODERN, cabendo a
cada um utiliz4-los e manused-los corretamente para as atividades de interesse da Empresa, bem como,
cumprir as recomendacdes constantes nos procedimentos operacionais fornecidos pelas geréncias,
coordenagdes e supervisdes responsaveis. As normas a seguir, definem o uso adequado dos recursos

computacionais existentes na Companhia.

10.1 E proibido todo procedimento de manutencdo fisica ou ldgica, instalacdo, desinstalacdo,
configuracdo ou modificagdo, sem o conhecimento prévio e o acompanhamento de um técnico da

Coordenacao de Tecnologia da Informacao, ou de quem este determinar.

10.2 Todas as atualizacOes e corre¢des de seguranca do sistema operacional ou aplicativos somente
poderdo ser feitas apds a devida validagdo no respectivo ambiente de homologacgdo, e depois de sua

disponibilizacdo pelo fabricante ou fornecedor.

10.3 E vedada a abertura ou o manuseio de computadores ou outros equipamentos de informdtica para
qualquer tipo de reparo que nao seja realizado por um técnico da Coordenacdo de Tecnologia da

Informacao ou por terceiros devidamente contratados para o servigo.

10.4 E expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa de trabalho e

préximo aos equipamentos.

10.5 O colaborador deverd manter a configuragdo do equipamento disponibilizado pela CODERN,

seguindo os devidos controles de seguranca exigidos pela Norma de Seguranca da Informacao.

10.6 E proibido, a qualquer usudrio, movimentar equipamentos, tais como gabinetes, monitores,

impressoras etc., sem autorizagdo da COORTI.
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11. DA UTILIZACAO DE MIDIAS REMOVIVEIS

11.1 E vedado a utilizacio de dispositivos removiveis com conexio USB ou WIRELESS nas estacdes

de trabalho da CODERN.

11.2 E vedado aos usudrios das estacdes de trabalho da CODERN, utilizarem aplicacdes ndo oficiais

da Companhia como meio de armazenamento de informagdes corporativas.

11.3 Nos casos em que for expressamente necessdrio a utilizagdo de dispositivos com conexdao USB ou
WIRELESS nas estacdes de trabalho, os mesmos deverdao ser comunicados, de forma prévia e

justificada, a Coordenadoria de TI da CODERN.

11.4 Cabe a Coordenadoria de TI analisar e deliberar sobre os casos necessarios de permissdes de uso

de dispositivos externos nas estagcdes de trabalho, conforme o fluxo a seguir:

11.5 O gestor da unidade do requisitante deverd formalizar o pedido, enviando um e-mail para

informatica@codern.com.br ou através de um processo no sistema SEI para unidade COORTT;

11.6 A solicita¢do deverd ocorrer com antecedéncia minima de 24 (vinte e quatro) horas referente a

data desejada para o atendimento;

11.7 No corpo da solicitagdo, deverd constar de forma clara e objetiva a justificativa para o uso do

dispositivo, bem como o periodo desejado para a liberacao;

11.8 A Coordenadoria de TI analisarda o pedido com os meios técnicos necessdrios e responderd no

mesmo corpo do e-mail ou processo SEI, informando se o pedido foi deferido ou indeferido;

11.9 Aos usudrios que tenham a permissdo para a utilizacio de dispositivos removiveis nas estacdes de
trabalho, atribuem-se responsabilidade pelos riscos e impactos que o uso de tais dispositivos possa vir

a causar nos ativos de informa¢ao da CODERN;
11.10 Revogam-se as disposi¢cdes em contrario; e

11.11 Os casos omissos nesta Instrucdo serdo dirimidos pela Coordenadoria de Tecnologia da

Informacgdo ou pelo Comité de Segurancga da Informacao;
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12. TRANSGRECOES E PENALIDADES

As Normas de Seguranca da Informacdo devem ser cumpridas pelos empregados,
comissionados e estagidrios da CODERN e pelos terceiros autorizados, nos termos dos contratos de

fornecimento de bens e prestacao de servigos, considerando-se os aspectos abaixo:

12.1 A nido observancia por parte dos empregados, comissionados e estagiarios da CODERN, do
disposto nas presentes Normas, serdo consideradas como falta grave, estando o infrator sujeito as

penalidades previstas na Consolidagao da Legisla¢dao Trabalhista — CLT;

12.2 A ndo observancia, por parte de terceiros e estagidrios autorizados, do disposto na presente

Norma, podera ensejar, conforme o caso:

a) O imediato desligamento do prestador de servicos, sem prejuizo da rescisdo do contrato de
prestacdo de servicos celebrado com a empresa responsdvel pela sua alocacdo nas
dependéncias da CODERN, e da aplicacdo das penalidades contratualmente previstas;

b) A imediata rescisdo do contrato de estidgio celebrado com o estagidrio em questdo,

N

comunicando-se o fato apurado a entidade conveniada responsdvel pela alocacdo, na

CODERN, dos estagidrios.

13. RESPONSABILIDADES DO USUARIO

13.1 E de responsabilidade do usudrio toda e qualquer informagdo contida em seu computador ou

notebook disponibilizado pela CODERN.
13.2 Além disso, o usudrio € responsavel por:

a) Permitir que o programa de antivirus e sistema operacional seja atualizado
automaticamente, ndo interrompendo o procedimento na sua estacdo de trabalho durante a

atualizacdo; e

b) Os arquivos e pastas pessoais, deverdo estar separadas dos arquivos/pastas de ambito

institucional.
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13.2.1 Nenhum software pode ser instalado nos computadores. Apenas os técnicos da Coordenacao
de Tecnologia da Informagdo podem fazé-lo, observando se os mesmos estdo de acordo com as
Normas de Seguranca da Informacdo e das Comunicacdes. Nao sdo permitidos tocadores de mp3,

softwares de celular, players de video, etc;

13.2.2 Nao € permitido utilizacdo de computadores pessoais e nenhum outro dispositivo conectado a

rede corporativa; e

13.2.3 Os equipamentos a serem liberados, deverdo ser encaminhados a Coordenagdo de Tecnologia

da Informacao para andlise e configuragdo dos mesmos, conforme padrdes estabelecidos.

14. DIREITO A PRIVACIDADE E PROTECAO DE DADOS

14.1 O direito a privacidade dos colaboradores, gestores, fornecedores, clientes da CODERN e demais
partes interessadas nas atividades da Companhia € respeitado, mantendo os dados pessoais (sensiveis

ou ndo) protegidos, em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Devido a isso, a Companhia somente requer, obtém, trata, usa e armazena dados pessoais a medida que

s@0 necessarios a gestdo administrativa e dos negocios.

14.2 Os dados pessoais (sensiveis ou ndo) ou um conjunto de informagdes distintas que possam

identificar ou discriminar uma pessoa fisica sao sigilosos.
14.3 O tratamento dos dados pessoais € permitido somente nas seguintes situagdes:
a) se houver consentimento expresso do titular do dado;
b) para execug¢do de contratos;
c) se decorrer de exigéncias legais e/ou regulatdrias;
d) para protecao da vida ou da incolumidade fisica do titular ou de terceiros;
e) para protecdo ao crédito, exceto quando tratar-se de dado pessoal sensivel;

f) para atender interesse legitimo do controlador do dado ou de terceiros, exceto quando

tratar-se de dado pessoal sensivel;

g) garantia da prevencdo a fraude e seguranca do titular, quando tratar-se de dado pessoal

sensivel;
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h) realizacdo de estudos por 6rgao de pesquisa;

i) exercicio regular de direitos em processos judiciais e administrativos;
J) tutela da sadde; ou

k) pela administracdo publica, quando da execugdo de politicas publicas.

14.4 Obrigagdes relativas a protecao de dados pessoais e dados pessoais sensiveis devem ser tratadas
com cautela e sigilo por todos os individuos no exercicio de suas atividades profissionais
(independentemente de a quem pertencam, como foram obtidos ou onde sdo armazenados), em

conformidade com os normativos especificos, obrigacdes contratuais e legislacdes em vigor.

14.5 Para estar em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD), a

Companhia deve:

a) considerar questdes de protecdo de dados pessoais (sensiveis ou ndo) como parte dos

projetos (ex. biometria, interoperabilidade, implementacdo de sistemas de informacao, etc.);

b) tornar a protecdo de dados (sensiveis ou ndo) um componente essencial da funcionalidade
principal dos recursos tecnoldgicos de forma a proteger as informacdes de propriedade ou sob

custddia da Companhia; e

c) antecipar riscos e eventos invasivos de privacidade antes que eles ocorram e tomar medidas

para evitar danos aos colaboradores, gestores, fornecedores e clientes;

d) solicitar e tratar dados pessoais que sejam estritamente essenciais ao(s) objetivo(s) da
Companhia; e

e) assegurar que os dados pessoais sejam utilizados exclusivamente para os fins informados

previamente ao titular.

14.6 As principais consideracdes sobre privacidade de dados pessoais (sensiveis ou nao) devem ser
incorporadas as agdes, metodologias e controles, de acordo com a gestdo de riscos de cada area de

negdcios e/ou projetos visando:

a) identificar previamente as vulnerabilidades sist€émicas e os riscos de inconformidades
perante a LGPD, através de diagndstico de inventario de dados, que deve ser atualizado

periodicamente pelos gestores das dreas afins;
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b) conscientizar todos os usudrios dos recursos tecnoldgicos sobre as diretrizes da LGPD

visando a protecao de dados pessoais (sensiveis ou nao);

¢) cumprir com as obrigacdes legais e diretrizes de seguranca da informacdo e demais

normativos corporativos que versem sobre a privacidade de dados; e
d) implantar controles eficazes para mitigar os riscos de incidentes de seguranca.

14.7 Visando dar suporte as dreas de negdcios na adequacdo e avaliacdo dos impactos relativos a
LGPD, foi instituido pela Companhia um Comité Gestor de Protecdo de Dados (CGDP), com a

participacdo das areas: Juridica, Controles Internos e Riscos e Seguranca da Informacao.

15. DISPOSICOES FINAIS

Compete a Coordenacdo de Tecnologia da Informacdo, a andlise e eventual aprovacdo de

excecoes as regras dispostas nesta Norma.

Estas Normas de Seguranca da Informacao entram em vigor na data de sua publicacao.
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Diretor Presidente da CODERN
ANEXO I - TERMO DE COMPROMISSO
NOME:
SETOR:
MATRICULA:
E-MAIL:

Comprometo-me a:

1) Executar minhas tarefas de forma a cumprir com as orientacdes da Politica de Seguranga e com as
Normas e Padrdes vigentes;

2) Utilizar adequadamente os equipamentos da empresa, evitando acessos indevidos aos ambientes
computacionais aos quais estarei habilitado, que possam comprometer a seguranca das informacdes;

3) Nao revelar, fora do ambito profissional, fatos ou informagdes de qualquer natureza que tenha
conhecimento devido a minhas atribui¢des, salvo em decorréncia de decisdo competente do superior
hierarquico;

4) Acessar as informacgdes somente por necessidade de servico e por determinagdo expressa do
superior hierdrquico;

5) Manter cautela quanto a exibi¢do de informagdes sigilosas e confidenciais, em tela, impressoras ou
outros meios eletronicos; €

6) Observar rigorosamente os procedimentos de seguranga estabelecidos quanto a confidencialidade de
minha senha.

Declaro estar ciente das determinacdes acima, compreendendo que quaisquer descumprimentos
dessas regras podem implicar na aplicac@o de sanc¢des disciplinares cabiveis.

Local: , de de

Assinatura do Colaborador
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AUTORIDADE PORTLIARIL

COMPANHIA DOCAS DO RIO GRANDE DO NORTE

RESOLUCAO N2 233

Natal, 25 de marco de 2021.

O Diretor-Presidente da COMPANHIA DOCAS DO RIO GRANDE DO NORTE - CODERN, no uso da
atribuicao que lhe é conferida pelo Art. 60, Inciso VI do novo Estatuto Social da Companhia, e considerando
o deliberado pela Diretoria-Executiva em sua 16962 reunido ordinaria, realizada nesta data;

RESOLVE:

I. Aprovar a Norma de Politica de Seguranca da Informacao (PSl), elaborada pela COORTI, nos
termos da minuta apresentada por meio da Proposi¢cdo DP n2 015/2021, Processo SEI 50902.001605/2021-
65.

ELIS TREIDLER OBERG
Almirante de Esquadra

Diretor-Presidente

eil Documento assinado eletronicamente por Elis Treidler Oberg, Diretor Presidente, em 26/03/2021, as
:i'mm; l'ﬁ 14:32, conforme hordrio oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015
eletrbnica do Ministério dos Transportes.

H, e
_.__"II-?J#-:';':.:.' A autenticidade deste documento pode ser conferida no site
_-&,;_l_%: - https://sei.infraestrutura.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 3904935 e o
codigo CRC B9FA9404.

Sertlly

L

Referéncia: Processo n2 50902.001667/2021-77 SEI n? 3904935

Av. Eng. Hildebrando de Gois, 220 - Bairro Ribeira
Natal/RN, CEP 59010-700
Telefone: 4005-5320
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